MARCOS VINICIUS ROCHA SILVA

Brasilia, DF | (61) 99165-2998 | vrsmarcos26@gmail.com
Portfélio: vrsmarcos26.github.io

GitHub: github.com/vrsmarcos26 | LinkedIn: linkedin.com/in/vrsmarcos26

OBJETIVO

Busco oportunidades onde eu possa atuar no desenvolvimento de solugdes seguras, unindo a construgao de
sistemas robustos com a protecao de suas vulnerabilidades. Aplico minhas habilidades em Python, Go,
JavaScript e SQL, implementando praticas de DevSecOps para garantir que a seguranga comece desde a
primeira linha de cadigo.

HABILIDADES TECNICAS

Back-end: Python (Django/FastAPl), Go, PHP, Java, C/C++.

Front-end: HTMLS5, CSS3, JavaScript (Vanilla JS/React/Next.js), Kotlin (para Mobile).

Banco de Dados: SQL (PostgreSQL, MySQL, SQLite, Oracle).

DevOps, Automacao & Nuvem: Docker, GitLab, AWS, Sentry, Bash/Shell, PowerShell, Linux,
Windows Server.

e Desenvolvimento Seguro (Diferencial): Conhecimento profundo em OWASP Top 10, sanitizagéo de
inputs, protecao de APls, Autenticacao de 2 Fatores (2FA) e Stripe API.

EXPERIENCIA PROFISSIONAL
Penetration Tester | Consultor em Seguranca da Informagéo | ENQ SOLUCOES

(Junho de 2026 — Presente)

e Auditoria continua e testes de intrusao, aplicando a perspectiva ofensiva (Red Team) para identificar e
mitigar falhas estruturais de desenvolvimento em aplicagbes Web e Mobile.

e Aperfeicoamento constante da visdo de arquitetura de software focada em resiliéncia e boas praticas
de cddigo seguro.

Desenvolvedor Full Stack | Guardsi Tecnologia
(Abril 2026 — Junho 2026)

e Atuacao na stack de desenvolvimento moderno utilizando React, Next.js no front-end e Python
(Django) e Go no back-end.

e Implementacéao técnica de funcionalidades criticas, como fluxos de Autenticacao de 2 fatores (2FA) e
Seamless Authentication.

e Integracdo com gateways de pagamento através da API do Stripe e monitoramento de erros utilizando
o Sentry.

e Transicao para o ecossistema de DevOps, adotando Docker para conteinerizacao e GitLab para
versionamento seguro.

Suporte Técnico e Infraestrutura (Foco em Automacgao) | Conselho Federal de Quimica (CFQ)
(Maio 2024 — Fevereiro 2026)

e Desenvolvimento e manutencao de scripts de automagcao em Python, Bash e PowerShell, visando
otimizar processos de infraestrutura, backups e tarefas de rotina corporativa.
e Administracao, configuracao e hardening de servicos em ambientes Windows Server e Linux.


https://www.google.com/search?q=https%3A%2F%2Fgithub.com%2Fvrsmarcos26
https://www.google.com/search?q=https%3A%2F%2Flinkedin.com%2Fin%2Fvrsmarcos26

Monitoramento continuo da disponibilidade de sistemas e infraestrutura utilizando plataformas como
Zabbix e Grafana.

PROJETOS DE DESENVOLVIMENTO (DESTAQUES)

Portfélio Pessoal Dinamico (Vanilla JS): Site pessoal 100% dinédmico criado com HTML/CSS/JS
puros, gerenciado via config.js com requisi¢des em tempo real para a API do GitHub.

CryptoSeg (APl em Python): Aplicacao full-stack com APl RESTful em FastAPI (Python) e front-end
em JS. Permite criptografia de textos (AES, RSA) e integracéo de autenticagao de usuarios via
Firebase.

Clone de Ul Mobile (Android/Kotlin): Desenvolvimento de interfaces complexas para aplicativos
Android, replicando o design de aplicagdes populares de mercado.

Agente Inteligente Pacman (lA): Implementacado de um agente auténomo em Python, utilizando
algoritmos de busca estruturados para tomada de decisédo no jogo Pacman.

FORMAGAO ACADEMICA E CURSOS

Bacharelado em Ciéncia da Computagao | UniCEUB - Centro Universitario de Brasilia (Julho de
2023 — Dezembro de 2027)

Lingua Inglesa (Avangado) | Centro Interescolar de Linguas - CIL (Janeiro de 2020 — Dezembro de
2022)

Formagao Complementar: +10 certificagcdes voltadas para o desenvolvimento seguro, seguranca
ofensiva e defensiva (DevSecOps) através de instituicdes como Cisco, Solyd e Alura.

IDIOMAS

Portugués: Nativo | Inglés: Avangado | Espanhol: Basico/Intermediario
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